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CHINH SACH BAO VE DU LIEU CA NHAN DPOI VOI KHACH HANG CUA VNPT
VA CONG TY CON CUA VNPT

Chinh sach bao vé dit liéu ca nhan ddi voi Khach hang ctia Tap doan Buu chinh Vién
thong Viét Nam, cac Cong ty con ctia Tap doan Buu chinh Vién thong Viét Nam (sau day goi
tat 1a “Chinh sach”) nhim muc dich théng bao voi Khach hang nhitng Dit liéu c4 nhan cia
Khach hang do Tap doan Buu chinh Vién thong Viét Nam (“VNPT”) va/hoic do cac Cong ty
con ¢6 100% vén diéu 18 cia VNPT (“Céng ty con ciia VNPT”) xir 1y, muyc dich xu 1y, cach
thire xir 1y, thoi gian luu trix, quyén, nghia vu ctia Khach hang dbi véi Dit liéu ca nhan cia minh
theo quy dinh ciia phap luat Viét Nam vé bao vé Dit liéu ca nhan. Chinh sach nay dong thoi dua
ra cac khuyén nghi dé giup Khach hang nang cao nhan thirc vé bao vé Dit liéu c4 nhan.

Chinh sach nay 1a mot phan khong thé tach roi cta cac ban Hop dong, Diéu khoan chung,
Diéu khoan str dung san pham, dich vu caia VNPT/Céng ty con ciia VNPT. Chinh sach nay
duogc ap dung cho toan bo hoat dong cung cap san pham, dich vu cia VNPT/Cong ty con cua
VNPT va ap dung trén toan bd cac nén tang cé tuong tac véi Khach hang ca nhan trén moi
truong so.

VNPT/Céng ty con ctia VNPT c6 trach nhiém cung cép dy du Chinh sach nay cho khach
hang trudc khi ky hop dong hoic giao dich va 14y chip thuan ctia Khach hang ddi véi Chinh
sach nay trudce khi thuc hién hoat dong xtr 1y dir li€u c4 nhan theo quy dinh cua phép luat. Béng
viée tich vao 6 "T6i dd doc va chap thuan" hodc "Toi dong ¥ v6i Chinh sach, Piéu khoan st
dung ctia VNPT/Céng ty con ctia VNPT” hoic bang viée ky két hop dong voi VNPT/Cong ty
con ciia VNPT c6 dan chiéu va dinh kém Chinh sach nay, hoic bang viéc tiép tuc dang ky, dang
nhap, sir dung website (trang mang)/img dung ciia VNPT/Cong ty con cua VNPT hodc stir dung
san pham, dich vu ctia VNPT/Cong ty con ctia VNPT ma khong c6 bat ki khiéu nai nao, Khach
hang xac nhan réng da doc ky, hiéu 13 va chép thudn toan by ndi dung Chinh sach nay.

Picu 1. Giai thich tir ngir va cdc tir viét tit
Trong pham vi Chinh séch nay, cac thuat ngir dudi day duoc hiéu va giai thich nhu sau:

1.1. VNPT le‘~1 Tap Poan Buu Chinh Vién Thong Viét Nam va cac don vi tryc thudc Tap
Doan Buu Chinh Vién Thong Viét Nam.

1.2. Cong ty con ciia VNPT la céc doanh nghigp do VNPT s¢ hiru 100% von diéu 1¢.
Cong ty con cia VNPT bao gom Tong cong ty Dich vu Vién thong (VNPT VinaPhone) va Téng
cong ty Truyén thong (VNPT Media).

1.3. Khach hang la:

- Ca nhén hodc nguoi dai dién hop phap cua ca nhan s dung va/hodc quan tam toi cac
san pham, dich vu cia VNPT/Cong ty con cia VNPT;

- Ca nhan hodc nguoi dai dién hop phap cua ca nhan da truy cép va/hodc dang ky tai
khoan tai cac website/ting dung thudc quyén sé hitu cia VNPT/Cong ty con cia VNPT.
1.4. San pham, dich vu cia VNPT/Céng ty con ciia VNPT la:

- San phém, dich vu do VNPT hoac cac Cong ty con cia VNPT truc tiép nghién ctru, phat
trién va cung cap cho Khach hang;
- San pham, dich vu do VNPT/Céng ty con ciia VNPT hop tac véi ddi tac dé cung cép
cho Khach hang.

Piéu 2. Xir Iy Dir liéu ca nhan
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1. VNPT/Cong ty con cua VNPT c6 trach nhiém thong bao Chinh sach nay cho Khach
hang va lay chap thuan ciia Khach hang trudc khi tién hanh xir Iy Dit lidu c4 nhan trong nhimg
truong hop dudi day:

a) Khi Khach hang hodc ngudi dai dién hop phap cua Khach hang lién hé véi VNPT/Cong
ty con cia VNPT dé yéu cau tu van san pham, dich vu ctia VNPT/Cong ty con cua VNPT hoic
bay t6 su quan tdm tdi cac san pham, dich vu cia VNPT/Cong ty con ciia VNPT;

b) Khi Khach hang dung thir, ky két hop dong, dang ky, sir dung san pham, dich vu cua
VNPT/Coéng ty con cia VNPT;

¢) Khi Khach hang truy cap va/hoic dang ky tai khoan tai cic website/timg dung san pham,
dich vu cia VNPT/Cong ty con ciia VNPT;

d) Khi Khach hang ddng thuan cung cip Dir liéu ca nhan cho VNPT/Cong ty con cia
VNPT qua céc ngudn cong khai nhu: website/img dung san pham, dich vu cia VNPT/Céng ty
con cua VNPT; cudc hop, su kién, hoi thao, hoi nghi, cac mang xa hoi, hay chuong trinh ddi
thoai, thao ludn do VNPT/Cong ty con ctia VNPT t6 chirc, tai tro hodc tham du va/hodc tir cac
tép luu trir (cookies) ghi nhan dugc trén website cia VNPT/Cong ty con ciia VNPT;

e) Khi khach hang ctia mot to chirc, doanh nghiép cho phép to chirc, doanh nghiép do
chia s¢ dir liéu c4 nhan ctuia khach hang vo1 VNPT/Cong ty con ciia VNPT;

g) La khach hang cua mot t6 chirc, doanh nghiép dugc VNPT/Cong ty con cua VNPT
thuc hién gop von, mua co phan hodc 1a khach hang cta mét t6 chirc, doanh nghiép c6 hoat
dong hop tac cung cap san pham, dich vu v6i VNPT/Céng ty con ctia VNPT.

h) Khi c6 yéu cau cta cac co quan nha nude c6 tham quyeén.

i) Khi VNPT/Cong ty con cia VNPT tién hanh cac cong viéc theo muc dich xir Iy Dit liéu
ca nhan dugc quy dinh tai Diéu 3 Chinh sach nay.

j) Céc truong hop khéc theo quy dinh ctia phap luét.

2. Dit liéu c4 nhan ciia Khach hang duge VNPT/Cong ty con ctia VNPT tién hanh xir Iy
(sau day goi tit 1a “Dir liéu ca nhan”) bao gém nhiing thong tin dudi ddy va c6 thé thay doi
tuy thude vao loai san phém hodc dich vy, cach thure tuong tac cua Khach hang vdi VNPT/Cong
ty con ctia VNPT (VNPT/Céng ty con ciia VNPT sé théng bdo cu thé cdc thay déi (néu c6) va
ldy lai sw dong y ciia chii thé dix liéu doi voi cac néi dung thay doi do):

2.1. Dir li¢u c& nhan co ban

a) Ho, chitr dém va tén khai sinh, tén goi khac (néu co);

b) Ngay, thang, ndm sinh; ngay, thang, nam chét hoic mat tich;

c¢) Gidi tinh;

d) Noi sinh, noi dang ky khai sinh, noi thuong tra, noi tam tra, noi ¢ hién tai, qué quan,
dia chi lién h¢;

d) Qudc tich;

e) Hinh anh cua cé nhan;

g) S6 dién thoai, s6 ching minh nhén dan, so dinh danh ca nhan, s6 ho chiéu, sb glay
phép 14i xe, s6 bién sb xe, s6 ma s6 thué ca nhén, sé bao hiém x4 hoi, s6 thé bao hiém y té;

h) Tinh trang hon nhan;

1) Thong tin vé moi quan hé gia dinh (cha me, con céi);

k) Thong tin vé tai khoan sd ctia ¢4 nhan; dir liéu c4 nhan phan anh hoat dong, lich sir
hoat dong trén khong gian mang;
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1) Céc thong tin khac gin lién voi mot con ngudi cu thé hodc gitp xac dinh mot con ngudi
cu thé khong thudc quy dinh tai khoan 2.2 Diéu nay.

2.2. Dir li¢u ca nhan nhay cam

a) Dir li¢u veé toi pham, hanh vi pham ti dugc thu thép, luu trlt bdi cac co quan thyc thi
phap luat;

b) Thong tin Khach hang cua t6 chirc tin dung, chi nhanh ngan hang nudc ngoai, t chuc
cung tmg dich vu trung gian thanh todn, cac to chirc dugc phép khac, gobm: thong tin dinh danh
Khach hang theo quy dinh cta phap luét, thong tin Ve tai khoan, thong tin vé tién giri, thong tin
vé tai san guri, thong tin vé giao dich, thong tin vé to chire, c4 nhan 13 bén bao dam tai t6 chirc
tin dung, chi nhanh ngan hang, t6 chtrc cung tng dich vu trung gian thanh toan;

c¢) Dir li€u vé vi tri ciia cd nhan dugc xac dinh qua dich vu dinh vi.

‘ d) Dir liéu ca nhan khac dugc phap luat quy dinh 1a dic thu va cAn ¢o bién phéap bao mat
can thieét.

2.4. VNPT/Céng ty con ctia VNPT s& thong bao cho Khach hang cac Dit liéu ca nhan bat
budc phai cung cép va/hodc tity chon cung cdp tai thoi diém Khach hang lién hé, trao d6i hodc
dang ky, ky két hop dong voi VNPT/Cong ty con ctia VNPT. Dir liéu ca nhan bat budc phai
cung cép duoc hiéu 1a cac Dir lidu c4 nhan ma VNPT/Cong ty con cua VNPT can phai thu thap
tir Khach hang theo quy dinh cua phap luat hodc cac Dir liéu ca nhén thiét yéu dé phuc vu viéc
trién khai cung cap mot phan hodc toan bo san pham, dich vu cia VNPT/Cong ty con ciia VNPT
cho Khach hang.

Néu cac Dit lidu c4 nhan bat budc khong dugc cung cap theo yéu cau ciia VNPT/Cong ty
con ctia VNPT, Khach hang s& khong thé sir dung mot sb san pham, dich vu cta VNPT/Cong
ty con ctia VNPT. Trong trudng hop nay, VNPT/Cong ty con ctia VNPT ¢6 thé tir chdi cung
cap san pham, dich vu cho Khach hang ma khéng phai chiu bat ki mot khoan boi thudng va/hodc
phat vi pham nao (trir truong hop do 16i cia VNPT/Cong ty con ctia VNPT).

2.5. Tai ting thoi diém, Khach hang co thé tu nguyén cung cp cho VNPT/Céng ty con
cua VNPT cac Dir liéu ca nhén nam ngoai yéu cau cia VNPT/Cong ty con cua VNPT. Khi
Khach hang cung cip Dir liéu c4 nhan ndm ngoai yéu cau cia VNPT/Cong ty con ctia VNPT
dong nghia véi viéc Khach hang cho phép VNPT/Cong ty con ciia VNPT xir Iy Dir liéu ca nhan
cua Khach hang v61 Muc Dich duge néu trong Chinh sach nay hodc vi muc dich dugce néu tai
thoi dlem Khach hang cung cap nhimg Dt liéu ca nhan d6. Ngoai ra, khi Khach hang chu dong
cung cap thong tin ndm ngoai yéu cau cua VNPT/Cong ty con cua VNPT, Khach hang vui 1ong
khong cung cap Dir liéu ca nhan nhay cam theo quy dinh cta phap ludt tai timg thoi diém.
VNPT/Cong ty con cua VNPT s€ khong thue hién xur ly va khong chiu bat ki trach nhiém phap
1y nao d6i voi cac Dir lidu ca nhan nhay cam do Khach hang ty nguyén cung cap nim ngoai
yéu cau ciia VNPT/Cong ty con ctia VNPT.

Piéu 3. Muc dich xir 1y Dir liéu c4 nhan

Trir trudng hop quy dinh tai Diéu 13 Chinh sach nay, VNPT/Cong ty con ctia VNPT phai
thyc hién thong bao va lay chép thuan ciia Khach hang trude khi xir Iy Dir lidu ca nhéan cta
Khach hang. Dit liéu c4 nhan thu thap, cip nhat, bd sung phai pht hop va gidi han trong pham
vi, myc dich can xur 1y theo quy dinh tai Chinh sach nay. Dir liéu ca nhan ctia Khach hang chi
dugc xtr Iy cho mot hodic mot sé muc dich duoc Khach hang déng thuan sau day (“Muc Pich”).
Khach hang vui long tich chon cac Muc Dich ma Khach hang cho phép VNPT/Cong ty con cua
VNPT thyc hién Xuw ly Dir lieu ca nhan tai cot “Chcfp thugn cua Khach hang”. Cdac Muc Dich
Khdch hang khéng chép thudn, Khach hang vui long bé tréng.




Muc Pich Xir Iy Dir liéu c4 nhan Chip thuin cia Khach hang

1. Xé4c minh tinh chinh xéc, ddy du cua cac thong tin duoc 0
Khach hang cung cép; xac dinh hoac xac thuc danh tinh

cua Khach hang va thuc hién quy trinh xac thuc Khach

hang; Xu 1y viéc dang ky sir dung san phém, dich vu cua

VNPT/Coéng ty con cua VNPT;

2. Tham dinh ho so va kha ning du diéu kién cia Khach 0
hang dbi v6i viéc sit dung san pham, dich vu cua
VNPT/Cong ty con cua VNPT. VNPT/Cdng ty con cua
VNPT c6 thé st dung cac phuong phap chdm diém, gan
ngudng cude nong, kiém tra lich st Khach hang st dung
san pham, dich vu cia VNPT/Cong ty con ciia VNPT dé
danh gia va quan tri rui ro tin dung, ddm bdo kha ning
thanh toan ddi véi cac nghia vu thanh toan va cac nghia vu
khac c6 lién quan trong sudt qué trinh cung cap san pham,
dich vu cia VNPT/Cong ty con cia VNPT cho Khach
hang;

3. Quan ly va danh gia cac hoat dong kinh doanh bao gdm 0
thiét ké, cai tién va nang cao chat lugng cac san pham, dich

vu cia VNPT/Cong ty con cua VNPT hoac thuc hién céc

hoat dong truyén thong tiép thi; Thuc hién nghién ctru thi

truong, khao sat va phan tich dir liéu lién quan dén san

pham, dich vu cua VNPT/Cong ty con cua VNPT; nghién

clru, phat trién cac san pham dich vu méi, mo6 hinh cung

cap méi dap ing nhu cau ciia Khach hang;

4. Cung cap dich vu cho Khach hang, lién h¢ v6i Khach 0
hang nham tu vén, trao doi thong tin, giai quyét yéu cau,

khiéu nai, giao cac hoa don, cac sao ké, cac bao cio hoic

cac tai liéu khac lién quan téi san phém dich vu cua

VNPT/Céng ty con cua VNPT thong qua cac kénh khac

nhau (vi du: email, chat) va dé tra 10i yéu cau ciia Khach

hang. Lién hé v6i Khach hang (hodc cac bén do Khach

hang chi dinh hodc yéu cau) dé théng bao cho Khach hang

vé thong tin lién quan dén viéc st dung san pham, dich vu

cia VNPT/Cong ty con cua VNPT;

5. Quang cdo, tiép thi dua trén so thich, thoi quen str dung 0
dich vu cua Khach hang: VNPT/Cong ty con cua VNPT c6

thé sir dung Ditr liéu ca nhan dé quang cao, tiép thi véi

Khach hang vé céc san pham, dich vu cua VNPT/Cong ty

con cua VNPT, chuong trinh khuyén mai, nghién ctru, khao

sat, tin tuc, thong tin cdp nhat, cac su kién, cudc thi co

thuong, trao cac phan thudng c6 lién quan, cac quang céo

va ndi dung céd lién quan vé san phém, dich vu cua

VNPT/Cong ty con cia VNPT hoic ctia cac dbi tac hop tac

v61 VNPT/Cong ty con cia VNPT.

Truong hop Khach hang khong mudn tiép tuc nhan email,
tin nhan va/hodc ban tin dinh ky véi muc dich quang céo,
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tiép thi cia VNPT/Cong ty con ciia VNPT véi tan suit tiy
thugc vao Chinh sach cia VNPT/Cong ty con cia VNPT
theo ting thoi ky va phu hop véi quy dinh phap luat, Khach
hang c6 thé tir chi theo cach thirc d3 dwoc VNPT/Cong ty
con ctia VNPT huéng dan trén cac kénh, phuong tién nhu
tin nhin SMS, cudc goi, diu tich trén website/wapsite/tng
dung hodc lién hé véi tong dai cham soc Khach hang cua
VNPT/Coéng ty con cua VNPT;

6. Lap cac bao céo tai chinh, bao c4do hoat dong, hd so phuc O
vu cong tac moi thau hodc tham dy thau hodc cac loai bao
cao lién quan khac ma phap luat quy dinh;

7. Tuan thu cac nghia vu phap ly theo quy dinh cua phap 0
luat;
8. Ngin chin gian 14n hodc giam thiéu mdi de doa ddi voi 0

tinh mang, strc khoe ctia nguoi khac va lgi ich cong cong:
VNPT/Céng ty con cia VNPT c6 thé sir dung thong tin ca
nhan cua Khach hang dé ngan chan va phat hién gian lan,
lam dyng nhim bao vé Khach hang, VNPT/Céng ty con
ctia VNPT va céc chii thé lién quan;

9. Quan tri ndi bo. O
) VNPT/Cong ty con cua VNPT khong thyc hién hoat dong mua ban Dit li¢u ¢4 nhan dudi
bat ky hinh thirc nao.
Picu 4. Cach thire xir 1y Dir li¢u c4 nhan

VNPT/Cong ty con cia VNPT ap dung mot hodc nhiéu hoat dong tac dong to1 Dir liéu ca
nhén nhu: thu thép, ghi, phan tich, xac nhén, luu trlr, chinh stra, cong khai, két hop, truy cép,
truy xudt, thu hoi, ma hoa, giai mi, sao chép, chia sé, truyén dua, cung cap, chuyén giao, x0a,
huy Dt liéu c& nhan hodc cac hanh dong khac c6 lién quan phu hgp véi quy dinh cia phap luét.

Diéu 5. Thoi gian bit dau, thoi gian két thic xir Iy di liéu

1. Thoi gian bat dau xir 1y dit liéu

Ké tir thoi diém phat sinh cac Muc Dich quy dinh tai Diéu 3 Chinh sach nay.

2. Thoi gian két thiic xtr 1y dir liéu

VNPT/Cong ty con ciia VNPT cham dut viéc xir Iy Dit liéu c4 nhan khi di hoan thanh
Muc Dich quy dinh tai Chinh sach nay, trir truong hop phap luat c6 quy dinh khéc hodc Khach

hang rat lai sy dong ¥ viéc xir Iy Dir liéu c4 nhan hodc khi co quan nha nudc c6 tham quyén
yéu cau bang van ban.

Diéu 6. Chia sé Dix liéu ca nhan

Trir trudng hop quy dinh tai Pidu 13 Chinh sach nay, VNPT/Cong ty con ciia VNPT co
trach nhiém thong bdo va phai lay su chap thuan cia Khach hang khi chia s¢ Dir li¢u cd nhan
cua Khach hang cho céc t6 chirc, ca nhan dudi day dé thuc hi¢n cac Muc Dich quy dinh tai
Chinh sach, cu thé:

1. VNPT, Cong ty con ctia VNPT, cong ty lién két cia VNPT, cong ty lién két ctia Cong
ty con cua VNPT;
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2. Bén thir ba cung cap dich vu hodc cac ddi tac trong cac hop doéng hop tac kinh doanh
(c6 phén chia loi nhuén hodc khong phén chia loi nhuén): VNPT/Cong ty con cia VNPT su
dung va/hodc hop tac voi cac cong ty va ca nhan khac dé thuc hién mot s6 cong viée va chuong
trinh nhu chuong trinh quang céo, khuyén mai danh cho Khach hang, nghién ciru thi truong,
phan tich va phat trién san pham, tu van chién lugc, cung cdp dich vu thu cude. Cac Bén thi
ba cung cip dich vu va/hoic cac dbi tac ndy c6 quyén truy cap, thu thap, sir dung va xir Iy Dit
liéu ca nhan cua Khach hang trong pham vi VNPT/Céng ty con cia VNPT cho phép dé thuc
hién céac chirc ning ciia ho va phai tudn tha quy dinh cta phép luat vé bao vé Dir liéu ca nhan
voi tu cach 1a Bén Xu ly Dir Liéu,

3. T4i cAu triic doanh nghiép: Trong qua trinh phat trién kinh doanh, VNPT/Céng ty con
ctia VNPT c6 thé ban hodc mua cac doanh nghiép hodc tai cAu trac doanh nghiép phu hop véi
quy dinh cta phap luat va nhu cau san xuat kinh doanh. Trong cac giao dich nhu vay, Di liéu
c4 nhan s& duoc chuyén nhuong va bén nhan chuyén nhuong van phai tuan theo cac quy dinh
cta Chinh séch nay;

4. VNPT/Cong ty con ciia VNPT dugc phép tiét 16 Dit lidu ca nhan theo yéu cau ctia phap
luat, yéu cau cua co quan quan ly nha nudc c6 tham quyén,;

5. VNPT/Cong ty con cua VNPT duogc phép tiét 10 Dit liéu ca nhan cho cac doanh nghiép
vien thong khac dé phuc vu cho viée tinh gia cudc, 1ap hoa don va ngén chdn hanh vi tron tranh
thuc hién nghia vu theo hgp dong cua Khach hang.

Piéu 7. Quyén ciia Khach hang
1. Quyén duoc biét va Quyén dong y

Khach hang c6 quyén duge biét vé hoat dong xir 1y dit liéu c4 nhan ciia minh, trir truong
hop luat co6 quy dinh khac. Trur truong hop quy dinh tai Diéu 13 Chinh sach nay, Khach hang
c6 quyén dong ¥ hoic khong dong v vai cac diéu khoan va diéu kién ciia Chinh sach nay theo
cach thirc da dugc VNPT/Céng ty con ciia VNPT huéng dan trén cac kénh, phuong tién nhu
tin nhan SMS, cudc goi, ddu tich trén website/mg dung hodc lién hé véi tong dai cham soc
khach hang cua VNPT/Cong ty con cia VNPT phu hop véi quy dinh cuia phéap luat. VNPT/Cong
ty con cua VNPT chi thyc hién xtr Iy Dir liéu ca nhan khi da co chép thuan cua Khach hang.

2. Quyeén truy cép va yéu cau cung cap Dir liéu ¢4 nhan

Khach hang c¢6 quyén truy cép vao cac ing dung/website cua VNPT/Cong ty con cua
VNPT va/hodc lién hé truc tiép vai VNPT/Cong ty con cua VNPT dé xem, chinh stra, trich xuat
cac Dt li¢u ca nhan cua Khach hang, tru truong hop phap luat co6 quy dinh khac.

Truong hgp Khach hang khong thé ty truy cap dé xem, chinh stra, trich xuat hoic gip khé
khén trong viéc truy cap dé xem, chinh stra hodc trl’gh xuat cac Dir li€u ca nhan, Khéach hang
vui long 1ién hé véi VNPT/Cong ty con cia VNPT dé dugc ho tro.

3. Quyén chinh sira

Khach hang c6 quyén chinh sira cac Dir liéu c4 nhan cia minh véi diéu kién viéc chinh
stra nay khong vi pham cac quy dinh cua phap luét. Truong hop Khach hang khong thé tu chinh
sua hoac gap kho khan trong viéc chinh stra cac Dit li¢u ¢4 nhan, Khach hang c6 thé 1ién h¢ véi
VNPT/Cong ty con cua VNPT dé dugc ho tro.

4, Quyén phan ddi, han ché, rat lai sy déng v xu ly dir ligu

a) Khach hang c6 quyén phan ddi, yéu cau han ché xur 1y Dir liéu ca nhan hogc rat lai su
déng y xur ly Dir li€u c& nhan ctia Khach hang. Tuy nhién, viéc phan dbi, han ché hodc rut lai
su dong y xu Iy Dit liéu ca nhan cua Khach hang c¢6 thé dan t6i viéc VNPT/Céng ty con cua
VNPT khong thé cung cép San pham dich vu cho Khach hang, diéu nay dong nghia voi viée
VNPT/Céng ty con ctia VNPT c6 thé don phuong cham dut hop dong ma khéng can phai boi
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thudng cho Khach hang do cac diéu kién dé thyc hién hop dong da thay doi (trir truong hop do
16i cia VNPT/Cong ty con ciia VNPT). Do d6, VNPT/Cong ty con ctia VNPT khuyén nghi
Khach hang can nhic ki ludng trudce khi phan dbi, han ché hodc rat lai sy dong ¥ xtt Iy Dit liéu
ca nhan cua Khéch hang.

b) Truong hop Khach hang mudn han ché nhan noi dung tiép thi quang cao, khuyén mai
tir VNPT/Cong ty con cua VNPT va mudn rat lai sy chip thuan trude d6 (néu c6) va/hodc phan
ddi viéc tlep tuc str dung thong tin cd nhan cua minh cho muc dich quy dinh tai khoan 5, Diéu
3 Chinh sach nay, Khach hang vui 1ong thyc hién theo huéng dan cia VNPT/Cong ty con cia
VNPT tai thoi diém VNPT/Cong ty con cua VNPT thu thap Dir li€u ca nhan hodc lién hé véi
VNPT/Céng ty con cia VNPT theo cac thong tin dugc cung cip tai Chinh sach nay. Néu Khach
hang khong mudén nhan thong bao tir tmg dung cia VNPT/Cong ty con ctiia VNPT, vui 1ong
diéu chinh cai dat théng béo trong tmg dung hoic thiét bi ciia minh.

5. Quyén x6a Dir li€u ¢4 nhan

Khach hang c6 quyén yéu cau VNPT/Cong ty con cia VNPT thyc hién xoéa Dir lidu ca
nhan cta Khach hang voi diéu kién 1a yéu cau ciia Khach hang phai phu hop véi quy dinh cua
phap luat. Tuy nhién, yéu cau x6a Dir liéu ca nhan ciia Khach hang co6 thé dan téi viéc
VNPT/Céng ty con ctia VNPT khong thé cung cdp San pham, dich vu cho Khach hang, diéu
nay doéng nghia véi viec VNPT/Cong ty con cia VNPT ¢6 thé don phuong cham dit hop dong
ma khong can phai bdi thudng cho Khach hang do cac diédu kién dé thuc hién hop dong da thay
doi (trir truong hop do 161 cia VNPT/Cong ty con ctia VNPT). Do d6, VNPT/Céng ty con cua
VNPT khuyén nghi Khach hang can nhic ki ludng trudce khi yéu cau VNPT/Cong ty con clia
VNPT thuc hién x6a Dir liéu ca nhan.

6. Quyén khiéu nai, td céo, khoi kién
Khach hang c6 quyén khiéu nai, t6 cdo hodc khoi kién theo quy dinh ctia phap luat
7. Quyén yéu cau boi thudng thiét hai

Khach hang c6 quyén yéu cau boi thuong thiét hai theo quy dinh ctia phap ludt khi xay ra
vi pham quy dinh vé bdo v¢ Dit liéu ca nhan cta minh, trir truong hop cac bén cé thoa thuan
khac hodc luat c6 quy dinh khac.

8. Quyén tu bao vé

Khach hang ¢ quyén tur bao v¢ theo quy dinh cua B luat Dan sy, luat khac ¢6 lién quan
va Nghi dinh 13/2023/ND-CP vé bao v¢ Dir liéu ca nhén (va cac ban sura doi kem theo), hoac
y€u cau co quan, t6 chtrc c6 tham quyén thuc hién cac phuong thirc bao vé quyén dan su theo
quy dinh tai Diéu 11 B6 luat Dan su.

Pic¢u 8. Nghia vu ciia Khach hang
Khach hang co trach nhiém bao v¢ Dir liéu ¢4 nhan cia minh nhu sau:

1. Chu dong thuc hién cac bién phap bao vé, quan 1y va sir dung an toan tai khoan, thiét
bi cong nghé ca nhan (bao gom céc thiét bi nhu dién thoai thong minh, méy tinh, may tinh bang,
laptop) bang cach ding xuat tai khoan sau khi sir dung, dat mot mat khau manh?® va giir bi mat

! Mat khau manh phai dam bao cac yéu tb sau:

Str dung t6i thiéu 8 ky tu, va tbi da 15 ky tu.

¢ Bao gém s6, chir thuong, chit in hoa va ky tu dac biét.

Duy nhit, khéng ding chung cho cac tai khoan khac.

Khoéng duoc mang ¥ nghia di kém(sé dién thoai, ngay sinh, tén dia danh...).
Khoéng str dung tén riéng.

Khéng str dung cac con sb ndi tiéng, vi du: 113, 115, 12345678...
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thong tin dang nhép cing nhu mat khau ctia minh. Céc bién phap bao vé va quan 1y st dung an
toan tai khoan, thiét bi di dong ndi trén gitp ngan chin viéc truy cap trai phép vao tai khoan
cua Khach hang. VNPT/Cong ty con cia VNPT duogc loai trir trach nhi¢ém véi cac thi¢t hai ctia
Khach hang trong truong hgp Khach hang bi 16/mat, bi danh cip mat khau, dan téi viéc bi truy
cap trai phép vao tai khoan, hodc bat ky hoat dong nao trén tai khoan ctia Khach hang st dung
trén thiét bi di dong bi mat, thit lac din dén nguoi khong c6 thim quyén ty ¥ sir dung dich vu,
hozc hé théng ctia VNPT bi xam pham bat hop phép béi bén thir ba mic du VNPT da thuc hién
day du cac bién phap dé bao vé hé thong (trir trudng hop do 16i cia VNPT/Cong ty con cia
VNPT);

2. Khi da chip thuan toan bd diéu khoan va diéu kién cta cua Chinh sach nay, Khach
hang c6 trach nhiém cung cap Dit liéu c4 nhan day du, chinh xac theo yéu cau cia VNPT/Cong
ty con ciia VNPT va c6 trach nhiém thong bao cho VNPT/Céng ty con cua VNPT ngay khi phat
hién hanh vi vi pham quy dinh vé bao v¢ Dir liéu ca nhan. Khach hang c6 thé chu dong cung
cap Dir liéu c4 nhan nam ngoai yéu cau cia VNPT/Céng ty con cua VNPT v6i diéu kién Khach
hang phai tuan thu quy dinh tai khoan 2.5, Diéu 2 Chinh sach nay;

3. Khach hang c6 trach nhiém t6n trong Dit liéu c4 nhan cua chi thé khac va thuc hién
quy dinh cta phép luat vé bao v¢ Dir li¢u c4 nhan, tham gia phong, chong cac hanh vi vi pham
quy dinh vé bao v¢ Dit liéu cé nhan.

Pieu 9. Luu trit Dir li€éu ca nhan

1. Dt li€u ca nhan cua Khach hang do VNPT/Cong ty con cia VNPT luu trit s€ duogc bao
mat. VNPT/Cong ty con cua VNPT c6 trach nhi€ém thuc hién cac bi¢n phap bao v¢ Dir li€u ca
nhan cua Khach hang theo quy dinh cta phap luat.

2. Pia diém luu trit Dit liéu c4 nhan

Trong pham vi phép luat cho phép, VNPT/Cong ty con cua VNPT ¢6 thé luu trit Dt lidu
ca nhan cta Khach hang tai Viét Nam va & nudc ngoai, ké ca t;én giéi phap luu trir dién toan
dam may. VNPT/Cong ty con cua VNPT ap dung cac tiéu chuan v€ bao mat dir liéu phu hop
v61 quy dinh phap luét hién hanh. Viéc chuyén dit liéu ca nhan ra nudc ngoai phai phu hop voi
quy dinh tai Piéu 25 Nghi dinh 13/2023/ND-CP va cac quy dinh cua phap luat.

3. Thoi gian luu trr D 1i€u cd nhan

VNPT/Cong ty con cia VNPT chi thyc hién luu trit Dt li¢u cd nhan cua Khach hang dé
hoan thanh cac Muyc Dich quy dinh tai Chinh sach nay. Tuy nhién, truong hop phap luat hién
hanh c6 quy dinh khac vé thot han luu trit Dir li€u ca nhan, VNPT/Cong ty con cua VNPT co
nghia vu tudn thu quy dinh ctuia phap luat.

Pic¢u 10. Nghia vu ciia VNPT/Céng ty con ciia VNPT

1. Dt li€u c4 nhan cua Khach hang dugc cam két bao mat theo quy dinh cta phép luat,
Chinh sach bao v¢ Dir li¢u cd nhan ctia VNPT/Cong ty con cua VNPT.

2. VNPT/Céng ty con ctia VNPT nd lyc dam bao Dir liéu c4 nhan ctia Khach hang duoc
bao vé khoi cac hanh vi vi pham quy dinh vé bao vé Dir liéu ca nhin va phong, chdng su mét
mat, pha huy hodc thi¢t hai do sy cd, str dung céc bién phéap k¥ thuat. VNPT/Cong ty con cua
VNPT duy tri cam két bao mat Dit liéu ca nhan bang cach ap dung nhing bién phap vat 1y, dién
tor va quan ly dé bao vé Dix liéu c4 nhan, bao gém:

a) Cac may chu trang théng tin dién tir chinh thirc cia VNPT va céc hé thng théng tin
chtra dit liu c& nhan ctia VNPT déu dugc bdo vé bdi cac bién phap, cong ngh¢ bao mat nhu

+ Khong su dung cac thong tin trong mat khau cho cau hoi bi mét (cau hoi bi mat 1a phuong
phap giup nguoi dung dat lai mat khau khi quén).
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tuong Itra, ma hoa, chong xam nhap trai phép; ban hanh cac bién phap kiém soat vé con nguoi,
xdy dung quy trinh kiém tra, danh gi4, ra soat dé phong tranh cac hanh vi vi pham quy dinh vé
béao vé Dir liéu ca nhan.

b) VNPT s& thyc hién tit ca cac bién phap can thiét && dam bao rang Dit liéu c4 nhén cia
Khach hang duoc xtr ly ding voi Muc Dich déa thong bao. VNPT/Cong ty con cia VNPT s&
ludn tudn tha nhitng yéu cau cia phap luat lién quan dén viéc luu trir Di liéu c4 nhén.

3. Thyc hién cac yéu cau cua Khach hang lién quan dén dit liéu c4 nhan ciia Khach hang
véi diéu kién cac yéu cau cia Khach hang phai phu hop véi quy dinh cia phap luat.

4. Cac nghia vu khéc theo quy dinh cta phép luat va cua Chinh sach nay.
Pic¢u 11. Hiu qua, thiét hai khéng mong mudn cé khi ning xiy ra

1. VNPT/Céng ty con ctia VNPT str dung nhiéu bién phap, cong nghé bao mat thong tin
khac nhau nham bao vé Dir liéu c4 nhan ciia Khach hang khong bi str dung hodc chia sé ngoai
y mudn. VNPT/Céng ty con ciia VNPT cam két s& bao mat mot cach ti da Dit liéu ca nhan cta
Khach hang. Mot s6 hau qua, thiét hai khong mong mudn c6 thé xay ra bao gom:

a) Ldi phan ctmg, phan mém trong qué trinh xtr Iy Dt liéu ca nhan gdy anh hudng khong
mong muodn (101, hdng, mat) Dir li¢u c4 nhan ciia Khach hang;

b) L& hong bao mat nam ngoai kha ning kiém soat ciia VNPT/Cong ty con clia VNPT,
hé thong bi hacker tan cong gay 10 lot Dit li€u ca nhan cua Khach hang;

c¢) Khach hang ty 1am 19 lot D@ liéu ¢ nhan ctia Khach hang do: bat can hodc bj lira dao;
truy cdp cac website/tai cac ing dung c6 chtra phan mém ddc hai; tu y chia sé thong tin voi
nguoi khac.

2. VNPT/Cong ty con cia VNPT khuyén céo Khach hang thyc hién nghiém ngat cac trach
nhi¢ém bao vé D li€u c& nhan theo quy dinh tai Diéu 8 Chinh sach nay va theo quy dinh cua
phép luat.

3. Trong truong hop xdy ra 16i phép cting, phan mém trong qua trinh xir Iy Dit lidu c4
nhan theo quy dinh tai Diém a Khoan 1 Diéu nay, VNPT/Cong ty con cua VNPT ¢6 trach nhiém
boi thuong thiét hai cho Khach hang theo quy dinh tai Hop dong, Diéu khoan chung va phap
luat.

Trong trudng hop may chu luu trir dir liéu bi hacker tin cong dan dén mat mat Dit lidu ca
nhan cua Khach hang hodc Khach hang ty lam 10t lot Dir li¢u ca nhan theo quy dinh tai Diém
b va ¢ Khoan 1 Diéu nay, VNPT/Cong ty con cua VNPT co trach nhiém sau (i) thong bao vu
viéc cho co quan co thAm quyén dé diéu tra xur Iy kip thoi va thong bao cho Khach hang dugc
biét; (ii) Phdi hop vdi co quan c6 thim quyén dé giai quyét bao dam quyen loi hop phap cho
khach hang; (iii) Boi thudng thiét hai cho khach hang trong trudng hop c6 16i cia VNPT/Cong
ty con cua VNPT dan t6i viéc hacker tan cong hodc 19 lot Dt liéu c& nhan cua Khach hang.

Pi¢u 12. Quing cio trén internet va bén thir ba

Céc website/tng dung cia VNPT/Cong ty con ciia VNPT c6 thé bao gdm quang cdo cua
bén thur ba va lién két t61 cac website/tng dung khac. Cac dbi tic quang cdo bén thir ba c6 thé
thu thép thong tin Ve Khach hang khi Khach hang tuong tac voi ndi dung, quang cdo hodc dich
vu ctia ho. Moi quyén truy cap va sir dung céc lién két hodc trang website ctia bén thir ba khong
bi diéu chinh boi Chinh sach nay, ma thay vao d6 dugc diéu chinh boi Chinh sach quyén riéng
tu ctia cac bén thir ba do.

Pi¢u 13. Xir Iy Dir liéu ca nhan khong can sy dong ¥ ciia chii thé dir liéu

VNPT/Cong ty con ctia VNPT c6 thé tién hanh xir Iy Dir liéu ca nhan ma khong can sy
dong ¥ cua chu thé dir li¢u trong cac truong hop sau:
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1. Trong trudng hop khan cép, can xtr Iy ngay Dit lidu c4 nhan c6 lién quan dé bao vé tinh
mang, stc khde cia chu thé dit liéu hodc ngudi khéc;

2. Vi¢e cong khai Dit li¢u ca nhan theo quy dinh cua ludt;

3. Vige xtr ly dir liéu cua co quan nha nudce c6 thim quyén trong trudng hop tinh trang
khan cap vé qudc phong, an ninh quéc gia, trat ty an toan xa hoi, tham hoa lon, dich bénh nguy
h1,em khi c6 nguy co de doa an ninh, quoc phong nhung chua dén mirc ban bd tinh trang khan
cap; phong, chong bao loan, khung bd, phong, chong téi pham va vi pham phap luat theo quy
dinh cua luat;

4. Pé thyc hién nghia vu theo hop dong ciia chii thé dit liéu voi VNPT/Cong ty con ciia
VNPT theo quy dinh cua luat;

5. Phuc vu hoat dong ctia co quan nha nudc da dugc quy dinh theo luat chuyén nganh.

Pi¢u 14. Thong tin lién lac

Truong hop Khach hang c6 bit ky cau hoi nao vé Chinh sach ndy hoic mudn thue hién
cac quyen cua Khach hang lién quan t6i Dir liéu ca nhan, vui long lién hé véi VNPT/Cong ty
con cua VNPT theo cac phuong thuce va thong tin dudi day:

1. Lién hé t6i tong dai theo thong tin tai cac website/ing dung chinh thirc cia VNPT/Cong
ty con cia VNPT tai tung thoi diém.

2. Gui cong van tdi cac dia chi sau day:

a) Tong Cong ty Dich vu Vién thong (VNPT VinaPhone): tai Toa nha VinaPhone, duong
Xuan Tao, Phuong Xuan La, Quan Tay HO, Ha Noi.

b) Tong Cong ty Truyén thong (VNPT Media): tai Toa nha VNPT, 57 Huynh Thiic Khéng,
Phuong Lang Ha, Quén Bong Da, Ha Noi.

c) Cong ty Cong ngh¢ thong tin VNPT (VNPT IT): tai Toa nha VNPT, 57 Huynh Thuc
Khang, Phuong Lang Ha, Quan Pong Pa, Ha Noi.

3. Liﬁn hé truc tiép tai cac diém giao dich cua VNPT/Cong ty con cia VNPT trén pham
vi toan quoc.

4. Céc céach thuc lién h¢ khac nhu Livechat (phﬁn mém trd chuyén truc tuyén), lién hé
qua fanpage (trang thong tin dién tir) chinh thirc cia VNPT/Cong ty con ciia VNPT, email cham
soc Khach hang dugc cung cap cho Khach hang tai moi thoi diem./

Xac nhin sy chip thuin cia Khach hang

Ho va tén khach hang:

Chir ky:




